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 Appréhender les risques et la prévention en matière de 
cybersécurité 

La transformation numérique a changé nos modes de vie en profondeur et les collectivités 
territoriales ont-elles aussi entamé leur métamorphose. 
Si la dématérialisation apporte de nombreux intérêts d’efficacité et des avantages dans les manières 
de travailler, elle s’accompagne aussi de risques qui sont trop souvent peu connus et mal 
appréhendés par les élus et les agents. 
Il est pourtant indispensable de prendre la mesure de ce risque pour le fonctionnement d’une 
structure, pour la protection de ses données et la garantie de son image.  
Une fois le diagnostic du risque posé, il est essentiel de trouver dans un process d’entreprise à 
définir une bonne hygiène numérique pour parer à la cybercriminalité.  
 

Objectifs pédagogiques 
 

 Prendre la mesure du risque de la cybercriminalité à plusieurs échelles 

 Identifier et décrypter les différents risques possibles pour une collectivité  

 Mettre en place un vadémécum des bonnes pratiques pour sa structure 
 

Programme 

 Introduction à la cybercriminalité 

 Périmètre et étendue du phénomène 
Quelques chiffres clés   
Prise de conscience : tout le monde est concerné 

 Les différentes attaques numériques possibles pour une collectivité 
Les conséquences directes et indirectes 

 Comment prévenir les risques 
Etablir un guide des bonnes pratiques adapté pour éviter les risques 

 

Modalités pédagogiques 

 Volet théorique des aspects techniques 

 Exemples de situation sur d’autres collectivités  

 Atelier interactif de cas concrets et mises en situation 
 

Modalités d’évaluation 

 Evaluation initiale, et évaluation finale des acquis 

 Evaluation de la satisfaction  
 

Public : Elus locaux, Agents territoriaux 
Durée : 7 heures - 1 journée 
Lieu : En présentiel dans votre commune, Ou à distance 


